Stratégie de sécurité et d’authentification de l’ICDG

ÉBAUCHE 0.2


ICDG 
Stratégie de sécurité et d’authentification
La sécurité et l’authentification de l’ICDG ne représentent pas un « service », selon la définition d’un service de l’ICDG, mais plutôt une couche habilitante qui peut s’appliquer à tous les services de l’ICDG offerts sur le Web. Voilà qui résume les éléments d’une composante de sécurité et d’authentification de l’ICDG.

1. Identification

1.1 Nom du service :
La stratégie de sécurité et d’authentification de l’ICDG. 
1.2 But : 

Le présent document offre aux fournisseurs de services, aux développeurs d’applications et aux fournisseurs de données de l’ICDG suffisamment de renseignements sur la stratégie de sécurité et d’authentification de l’ICDG pour les aider à déterminer les exigences pertinentes et pour appuyer les mises en application de l’ICDG. Il ne s’agit pas d’un document de spécification particulière, mais d’une description d’une approche à la sécurité et à l’authentification et ne peut donc pas être utilisé directement par les développeurs pour élaborer un service actif de sécurité et d’authentification offert sur le Web de l’ICDG. Les renseignements contenus dans ce document résument des activités entreprises par l’OGC au cours du projet pilote militaire (phase 1).  

Bien que l’architecture de l’ICDG ne doit pas se limiter à l’interopérabilité sur le Web, on présume que l’HTTP sera la principale manière d’accéder aux services (selon les spécifications standard courantes pour les services offerts sur le Web). Même le service le plus simple, tel que le rendement d’une couche de carte par un serveur de cartes, comporte des éléments de sécurité. Les diverses sources de données géographiques ont parfois des niveaux de sensibilité différents par rapport à ceux qui ont le droit d’y accéder. La nécessité des mécanismes de sécurité et d’authentification augmente avec le besoin de partager des renseignements d’une manière ouverte et interopérable. 
Les enquêtes initiales sur la sécurité et l’authentification des données géospatiales ont été axées sur les technologies de la sécurité Web actuellement disponibles. Le but du présent document de l’ICDG n’est pas la réinvention des nouvelles technologies de sécurité et de leurs interfaces connexes : il vise plutôt l’emploi des normes existantes, autant que possible, et l’encouragement de l’extension de ces normes, s’il y a lieu. 
Étant donné l’état des technologies actuelles, on a examiné les mécanismes suivants : 

· le soutien en matière de sécurité et d’authentification pour les données et les services offerts aux individus ou à des catégories d’individus, 

· le soutien en matière de sécurité et d’authentification pour une chaîne de services (p. ex., les serveurs de cartes en cascade) destinée aux individus et à des catégories d’individus, 

· le soutien en matière de sécurité et d’authentification selon des moyens de communication « fiables » et standard sur le Web.
1.3 Portée :

Une infrastructure protégée de l’ICDG vise à offrir un accès protégé, vérifié et autorisé aux services et aux données. « Protégé » veut dire que les interactions entre les composantes doivent être privées (empêcher l’interception illicite) et leur intégrité doit être assurée (empêcher toute altération). « Vérifié » veut dire que les communications sont authentifiées (pour empêcher des imposteurs en confirmant l’identité ou le rôle) et signées (afin d’éviter toute négation de responsabilité). « Autorisé » veut dire que l’accès aux services et aux données est contrôlé en vérifiant l’identité ou le rôle de l’utilisateur/client qui fait la demande. 
Le but du présent document n’est pas de soutenir la sécurité complète de bout en bout, mais de décrire quelques-uns des éléments essentiels que compose la composante de la sécurité et l’authentification de l’ICDG. Dans ce document, on n’aborde pas la puissance accrue telle que la fonctionnalité déléguée, l’authentification en cascade, la vérification vigoureuse, le contrôle de l’accès à des ensembles de données à niveaux multiples ou à des niveaux d’attribut, ou l’autorisation d’opérations spécifiques d’un service.
On présume également que les organisations qui sont les hôtes des services Web d’ICDG fourniront la sécurité physique et les pare-feu adéquats, dont les services standard de sécurité pour le Web tels que le SSL et X.509. 

Ce document couvre les composantes fonctionnelles que demande une application client et qui sont publiées sur un serveur d’entités Web de l’ICDG en utilisant l’HTTP comme plateforme d’informatique répartie. Un serveur d’entités Web de l’ICDG lira et, d’une certaine façon, exécutera les demandes du serveur d’entités Web. Étant donné que les services d’entités Web ont déjà été spécifiés par l’Open GIS Consortium (OGC) et que cette spécification sera bientôt adoptée par l’OGC, les références aux spécifications du serveur d’entités Web de l’ICDG se rapporteront aux spécifications du serveur d’entités Web de l’OGC.
2. Description

2.1 Description fonctionnelle :
Un système de l’ICDG sera généralement composé d’un navigateur Web, d’une application bureautique, d’un serveur et d’un intergiciel (serveurs qui agissent également comme clients). Toutes les composantes communiquent au moyen des normes d’Internet telles que l’HTTP, l’HTML et le GML/XML. Pour les raisons de la sécurité et de l’authentification, toutes ces composantes pourraient également interagir par l’entremise de protocoles SSL pour protéger les communications. On présume également qu’une infrastructure à clés publiques (ICP) sert à générer et à échanger les certificats X.509 pour l’authentification du client et du serveur. 
Tel qu’il est illustré à la figure 1.0, toutes les composantes clients (qu’elles soient des applications de navigation ou bureautique) appuient l’identification assurée d’un serveur (c.-à-d., l’authentification du serveur) au moyen de l’échange SSL d’un certificat de serveur avec un client. De la même façon, tous les services Web de l’ICDG (p. ex., le SCW, les serveurs d’entités Web, le WCS (Web Coverage Server/serveur de couverture Web), le CMS (Cascading Map Server/serveur de cartes en cascade) et des occurrences du catalogue des services) appuient l’identification assurée du client (c.-à-d. l’authentification du client) au moyen de l’échange SSL d’un certificat de client avec un serveur.  
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Figure 1. Vue de la composante de sécurité et d’authentification de haut niveau
Les composantes d’intergiciel agissent simultanément comme client et serveur et appuient l’authentification du client SSL et du serveur. Il n’est cependant pas nécessaire que les composantes d’intergiciels servent de procuration pour leurs clients dont les certificats clients sont placés en « cascade » aux services d’arrière-plan. En ce qui a trait à ce document, le soutien n’est accordé qu’au chiffrement « point à point » (et non pas « bout en bout »). Les communications protégées ne s’étendent donc qu’à l’expéditeur et son destinataire le plus immédiat (client et serveur). 
On n’obtient l’authentification du client et du serveur que par l’échange d’un certificat valide signé par une autorité de certification approuvée. La mise en vigueur de listes de contrôle de l’accès du côté serveur est facultative et pourrait exister par l’entremise d’installations HTTP d’un serveur Web sur lequel un service particulier est déployé. Des mécanismes d’authentification supplémentaires ou plus rigoureux peuvent être mis en vigueur, mais ils dépassent la portée de ce document.

2.1.1 Interactions des composantes et messages

Les composantes du serveur de l’ICDG sont déployées sur des serveurs Web HTTP. Les composantes du serveur sont des mises en application d’interfaces du service Web de l’ICDG pour HTTP et les interfaces s’appellent des collections d’opérations. Les opérations comprennent généralement des messages d’entrée (demandes) et des messages de sortie (réponses). Les opérations sont déclenchées en utilisant les mécanismes de liage « GET » et « POST » de HTTP (Figure 2). Les demandes GET de HTTP sont codées comme des chaînes de caractères URI. Les demandes POST de HTTP sont codées comme GML ou XML. Selon les types de services (c.-à-d., le SCW, les serveurs d’entités Web, les serveurs de couverture Web, les serveurs de cartes en cascade ou le catalogue des services), les réponses aux demandes de service de l’ICDG (GET et POST) peuvent être des « images » (p. ex., GIF, PNG, JPEG) dans le cas d’un service de cartes Web ou des caractéristiques géographiques ayant des propriétés géométriques codées en GML dans le cas de services d’entités Web. 
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Figure 2. Messages de demande/réponse du service Web de l’OGC

Pour comprendre la nature exacte des données transportées dans des messages de demande ou de réponse, nous référons le lecteur à la spécification respective du service Web de l’OGC pour le SCW/serveur de cartes en cascade, le serveur d’entités Web, le serveur de couverture Web et le serveur de catalogue. 

SC W : http://feature.opengis.org/members/archive/arch01/01-021r1.doc
Serveur d’entités Web : http://feature.opengis.org/members/archive/arch01/01-023r1.doc
Serveur de couverture Web : http://feature.opengis.org/members/archive/arch01/01-018.doc
Le service de catalogue : http://ip.opengis.org/mpp1/docs/StatelessCatalog-010501.doc
2.1.2 Infrastructure à clés publiques 
Une infrastructure à clés publiques (ICP) est une partie de l’infrastructure de la gestion de la sécurité réservée à la gestion des clés et des certificats utilisés par les services de sécurité publics fondés sur des clés. Le système de l’ICP émettra et administrera les certificats d’identification et de courriel aux organisations et aux utilisateurs qui s’abonnent au modèle d’infrastructure à clés publiques. L’ICP a comme but d’établir une infrastructure commune que toutes les organisations publiques et privées peuvent utiliser pour atteindre l’interopérabilité. Cela se traduit par le partage et la coordination des normes et des mises en application. 

Les composantes de base déployées pour soutenir le système de l’ICP sont : 

· Le ou les serveurs de l’autorité de certification (AC) 

· Le serveur du répertoire 

Parmi les autres composantes des systèmes de l’ICP il y a : 

· l’autorité d’enregistrement
· l’autorité locale d’enregistrement (ALE)  

· le navigateur et les applications Internet qui se trouvent sur les ordinateurs locaux soutenus par des utilisateurs finaux
· les services d’intergiciel dont les hôtes sont des fournisseurs de données et des fournisseurs de services
En général, les certificats personnels servent à atteindre deux buts :
· permettre à l’utilisateur final de communiquer en utilisant des messages chiffrés au moyen d’une clé publique pour envoyer et recevoir des messages.

· Authentifier l’identité des utilisateurs finaux quand ils envoient des messages ou interagissent avec d’autres applications. 

Les navigateurs Netscape et les serveurs Web utilisent des certificats quand ils communiquent par l’entremise du protocole SSL. Le serveur prouve son identité au navigateur en envoyant son certificat au navigateur. On peut utiliser les certificats pour remplacer de multiples mots de passe d’authentification pour que les utilisateurs n’aient à se souvenir que d’un seul mot de passe qui donne accès à leur propre clé. On peut les utiliser également pour envoyer des courriels protégés de manière à ce que le message soit signé pour vérifier l’identité de l’expéditeur. Le message peut inclure le certificat du signataire, dont le destinataire peut se servir pour vérifier la signature numérique. Cette vérification fait en sorte que d’autres personnes ne puissent changer le message. On peut également chiffrer les courriels de manière à ce que personne ne puisse les lire pendant leur transmission.  
Les certificats sont émis par une autorité de certification (AC). L’autorité locale d’enregistrement (ALE) livre les demandes de certificats à l’AC. Une ALE est établie par une autorité d’enregistrement (AE) pour permettre l’enregistrement à distance des utilisateurs. Il incombe à l’ALE de vérifier l’identité des utilisateurs et de s’assurer que les utilisateurs comprennent leurs responsabilités associées à la possession d’une clé privée et qu’ils respectent les règles établies. Le non-respect de ces règles établies de la part des utilisateurs peut mener à la révocation de leurs certificats par l’AE. 

Voici les règles s’appliquant aux certificats : 

· Protégez ces instructions jusqu’à ce que le processus d’enregistrement soit terminé.  

· N’utilisez le certificat et la clé privée QU’À DES FINS OFFICIELLES. 

· Respectez les lignes directrices pour choisir un mot de passe solide tel que défini dans le processus d’enregistrement (utiliser au moins huit (8) caractères, lettres et chiffres, AUCUN mot du dictionnaire, ce qui veut dire des mots qu’on ne trouve pas dans un dictionnaire). 

· Protégez votre mot de passe et votre clé privée et ne permettez pas à d’autres de l’utiliser. 
· Rendez compte de toute compromission de ces instructions ou de votre mot de passe et de votre clé privée à votre ALE. 
L’utilisateur peut être un être humain ou une composante (un logiciel). Lorsque l’utilisateur est une composante de logiciel, un individu sera responsable du fonctionnement de cette composante. Il incombe à cet individu de demander les certificats appropriés de l’ALE et de s’assurer que les politiques sur l’ICP concernant les certificats sont respectés. 
2.1.3 Le protocole SSL
Les échanges de certification entre le client et le serveur sont traités par le protocole SSL.  Le SSL est le protocole le plus utilisé pour la mise en application de la cryptographie sur le Web. Tel qu’illustré à la 
Figure 3
, le SSL augmente la sécurité du protocole des connecteurs TCP/IP utilisés dans les communications Internet. On ajoute le SSL entre la couche transport et la couche application dans la suite de protocoles TCP/IP. L’HTTP est l’application qu’on utilise le plus souvent avec le SSL. 
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Figure 3. La pile de protocoles TCP/IP avec SSL

La Figure 4 ci-dessous montre la séquence de messages échangés entre un client et un serveur pendant l’établissement d’une liaison SSL. Les messages qui ne sont envoyés que dans certaines situations sont indiqués comme facultatifs. Les messages qui font partie de l’échange de certificats sont en italique. Chacun des messages SSL est décrit dans la figure suivante.
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Figure 4. Établissement d’une liaison SSL entre le client et le serveur
1. Le bonjour du client. 

Le client envoie des renseignements au serveur, dont la version maximale de SSL qu’il soutient avec une liste des suites de chiffres qu’il soutient. Les renseignements sur la suite de chiffres comprennent les algorithmes de cryptage.
2. Le bonjour du serveur.
Le serveur choisit la version maximale de SSL, et la meilleure suite de chiffres soutenue par le client et le serveur, et envoie ces renseignements au client.
3. Le certificat. 

Le serveur envoie au client un certificat ou une chaîne de certificats pour l’authentification du serveur par les clients.

4. La demande de certificat. 

S’il faut que le serveur authentifie le client, il envoie au client une demande de certificat. 
5. L’échange de la clé du serveur. 

Le serveur envoie au client un message d’échange de clé du serveur quand les renseignements sur la clé publique envoyés dans le message 3 ne sont pas suffisants pour l’échange de clés. 
6. Le bonjour du serveur est terminé. 

Le serveur dit au client qu’il a terminé ses messages de négociation initiale. 
7. Le certificat. 

Si le serveur demande un certificat au client dans le message 4, le client lui envoie la chaîne de certificats, tout comme le serveur l’a fait au message 3.

8. L’échange de la clé du client. 

Le client génère les renseignements utilisés pour créer une clé qu’on utilise pour le chiffrement symétrique. Pour le RSA, le client chiffre ensuite ces informations sur la clé avec la clé publique du serveur et l’envoie au serveur. 
9. La vérification du certificat. 

Lorsque ce message est utilisé, le client envoie des renseignements portant sa signature numérique, faite au moyen d’une fonction de hachage cryptographique. Lorsque le serveur déchiffre ces renseignements avec la clé publique du client, le serveur est en mesure d’authentifier le client. Le serveur achève alors le processus d’authentification du client. 
10. Changement de la spécification des chiffres. 

Le client envoie un message au serveur lui disant d’aller en mode chiffré. 
11. Accompli. 

Le client dit au serveur que la communication protégée peut commencer.
12. Changement de la spécification des chiffres. 

Le serveur envoie un message au client lui disant d’aller en mode chiffré.
13. Accompli. 

Le serveur dit au client que la communication protégée de données peut commencer. Il s’agit de la fin de l’établissement de la liaison SSL.
14. Le client communique avec le serveur au moyen de l’algorithme de chiffrement symétrique et la fonction de hachage cryptographique négociés dans les messages 1 et 2, et de la clé secrète que le client a envoyée au serveur dans le message 8.

15. Le serveur communique avec le client au moyen de l’algorithme de chiffrement symétrique et la fonction de hachage cryptographique négociés dans les messages 1 et 2 et de la clé secrète que le client a envoyée au serveur dans le message 8.

Des procédures spécifiques pour configurer les serveurs et les navigateurs Web pour utiliser ou transformer des certificats ne sont pas incluses dans ce document. Par contre, des exemples de directives pour générer des demandes de services du client et pour installer des certificats signés sur des serveurs Web populaires sont inclus (ces URL sont offertes uniquement à des fins de renseignement). Consultez la documentation technique de votre serveur Web pour obtenir des renseignements plus détaillés : 
Stronghold (Apache) 2.0 Implementation Guide:

http://www.verisign.com/clientauth/kit/apache.html
Netscape Enterprise

http://www.verisign.com/clientauth/kit/netscape.html
Microsoft IIS 3.0

http://www.verisign.com/clientauth/kit/microsoft.html
2.2 Documents de référence
Des renseignements détaillés sur les spécifications du serveur Web de l’OGC se trouvent sur le site Web de l’Open GIS Consortium (http://www.opengis.org).

D’autres renseignements sur l’ICP se trouvent dans les sites Web suivants :
http://www.iplanet.com/developer/docs/articles/security/pki.html
http://webex.gdgsc.com/ieca/training/ieca-introtopki/index.htm
http://www.pki-page.org/
D’autres renseignements se trouvent dans les sites Web suivants :
http://java.sun.com/j2se/1.4/docs/guide/security/jsse/JSSERefGuide.html.

D’autres renseignements sur SSL et Java se trouvent dans les sites Web suivants :
http://www.iplanet.com/developer/docs/articles/security/ssl.html
http://www.javaworld.com/javaworld/jw-04-2001/jw-0413-howto_p.html
http://www.javaworld.com/javaworld/jw-01-2001/jw-0112-howto_p.html
http://www.pki-page.org/
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